Laboratorium 5.1

Podstawy multicast - IGMP, CGMP, DVMRP.

Wstep

W tym laboratorium bedziemy poznawaé¢ podstawy protokolow
multicast. Przedstawione beda tutaj po kolei min. IGMP, CGMP,
DVMRP.
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Protokol IGMP

Wprowadzenie
Protokoly zarzadzania grupami multicast sa pierwszym krokiem do wysylania
pakietow IP multicast poza sie¢ lokalna. Ich glownym przedstawicielem jest IGMP.

e IGMP vl
Obsluga protokolu IGMP (Internet Group Management Protocol) jest
zaimplementowana w ruterach oraz hostach korzystajacych z IP multicast. Jego
zadaniem jest sprawdzenie uczestnictwa hostow w grupach. Skonfigurowany do
obstugi IP multicast ruter wysyla do wszystkich komputerow obslugujacych multicast
(a wigc do grupy o adresie IP 224.0.0.1) zapytanie, tzw. Host Membership Query
z czasem zycia TTL=1 (zeby pakiet z zapytaniem nie zostal przekazany przez
sgasiednie rutery do innych sieci lokalnych). Po otrzymaniu zapytania uczestnicy
poszczegolnych grup wysylaja z losowo dobranym opo6znieniem Host Membership
Report, réwniez na adres zbiorczy 224.0.0.1.
Odbior przez host raportu innego hosta o uczestnictwie w grupie, do ktorej on sam
przynalezy, powoduje wyzerowanie zegara odliczajacego czas do wyslania raportu
i w konsekwencji opdznienie jego wyslania. Wystarcza to do stwierdzenia, ze w danej
sieci lokalnej do danej grupy multicast nalezy co najmniej jeden host, co jest
warunkiem wystarczajagcym dla rutera, aby przesyla¢ nadchodzace do tej grupy
pakiety do tej wlasnie sieci i rozpowszechnia¢ odpowiednie informacje o trasach dla
tej grupy.

e IGMP v2
W drugiej wersji IGMP zdefiniowano nowy sposéb wyboru rutera odpytujacego
(multicast querier) zostaje nim ruter o najnizszym w danej sieci lokalnej adresie IP.
Uniezaleznia to wybor od protokolu multicast rutingu, co bylo przyczyna problemow
w wersji 1 rutery Kkorzystajace z roznych protokoléw nie byly w stanie wybraé
multicast queriera. Zdefiniowano tez nowy rodzaj zapytania Group-Specific Query
bedacy zapytaniem do konkretnej grupy zamiast do wszystkich grup oraz komunikat
Leave Group zmniejszajacy opoznienie, z jakim ruter uzyskiwal informacj¢ o braku
czlonkow danej grupy w danej sieci lokalnej.

e IGMP V3
Protokoél bedacy na etapie propozycji.



1.1. Podstawy protokolu IGMP

Temat: Tematem tego laboratorium jest przestawienie podstawowych
mechanizmow protokolu IGMP oraz obserwacja procesu tworzenia konfiguracji

multicast na ruterach.

1
g Lista komend

Komenda

Opis

ip multicast-routing

Wlaczenie rutingu multicast

show ip mroute

Wyswietlenie tablicy rutingu multicast

show ip multicast protocols

Wyswietla informacje o aktywnych protokolach multicast

show ip multicast routing

Wyswietla status multicast

router ospf nr

Wlaczenie protokolu OSPF

ip multicast-routing

Wlaczenie rutingu multicast

ip pim dense-mode

Uruchomienie protokolu PIM DM

show ip igmp group

Wyswietla tablice IGMP na ruterze

show ip igmp interface

Wyswietla wersje IGMP

ip igmp version {1 lub 2}

Wybér poszczegolnej wersji IGMP

Zadanie 1
- Skonfigurowa¢ rutery i komputery zgodnie przedstawiona powyzej
konfiguracja oraz uruchomic¢ protokoly OSPF i PIM-DM.

Zadanie 2

Wyswietlanie informacji o aktywnej konfiguracji multicast w systemie

za pomoca komend

w wyjSciach tych komend .

show ip mroute,
multicast routing, show ip igmp group i przeanalizowanie informacji zawartych

show ip igmp interface,

@ Uruchomi¢ nadawce i obydwu odbiorcow, uzywajac dowolnej aplikacji
multicast (proponujemy program Rat uruchamiany za pomocg polecenia:

rat adres_multicast/ numer portu, aplikacja po uruchomieniu powinna by¢ podobna
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show ip



R6# show ip mroute
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned
R - RP-bit set, F - Register flag, T - SPT-bit set, J - Join SPT
X - Proxy Join Timer Running Timers: Uptime/Expires
Interface state: Interface, Next-Hop or UCD, State/Mode
(*, 224.255.222.239), 00:53:53/00:02:11, RP 192.168.100.51, flags: SC
Incoming interface: Seriall, RPF nbr 172.16.6.2
Outgoing interface list:
Ethernet0, Forward/Sparse, 00:53:53/00:02:11
(*, 224.0.1.40), 01:52:24/00:00:00, RP 192.168.100.51, flags: SCL
Incoming interface: Seriall, RPF nbr 172.16.6.2
Outgoing interface list:
Serial0O, Forward/Sparse, 01:52:24/00:00:00
(*, 224.1.2.3), 00:53:51/00:02:59, RP 192.168.100.51, flags: SCF
Incoming interface: Seriall, RPF nbr 172.16.6.2
Outgoing interface list:
Ethernet(O, Forward/Sparse, 00:53:51/00:02:09
(172.16.2.2, 224.1.2.3), 00:53:49/00:03:28, flags: CFT
Incoming interface: Ethernet0, RPF nbr 0.0.0.0
Outgoing interface list:
Seriall, Forward/Sparse, 00:53:49/00:03:11

Ré#show ip igmp interface el

Ethernet0 is up, line protocol is up
Internet address is 172.16.5.1/24
IGMP is enabled on interface
Current IGMP host version is 2
Current IGMP router version is 2

Multicast designated router (DR) is 172.16.5.1 (this system)
IGMP querying router is 172.16.5.2 (this system)
Multicast groups joined (number of users):224.1.2.3(2)

R6# show ip multicast routing
Multicast forwarding is enabled on this router

Ré#show ip igmp group

IGMP Connected Group Membership

Group Adress Interface Uptime Expires Last Reporter
224.1.2.3 EthernetO 0dilh 00:02:03 172.16.5.2

. .
Obserwacja procesu wyboru rutera IGMP Querier

Zmieni¢ konfiguracj¢ w sposob podany na rysunku 3. Zmieniajac koncowki
adresow interfejsow Ethernet) ruteréw R3, RS i R6 spowodowaé¢ wybér kolejnych
ruterow jako IGMP Querier. W celu sprawdzenia aktualnego wyboru wykorzysta¢
polecenie show ip igmp interface.
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e Pytania kontrolne:

1. Omowic¢ proces wyboru 1 funkcje rutera IGMP Querier ?

2. Jakie jest zadanie Designated Router’a ?

Obserwacja ruchu w sieci powstalego w odpowiedzi na zainicjowane
zdarzenia za pomoca programu LanWatch (Do obserwacji ruchu, obciazenia sieci
mozna uzy¢ programu CommView jest udostgpniany w wersji testowej, ale mimo
to posiada bardzo bogate mozliwosci). Przykladem tego moze by¢ pokazany ponizej
pakiet IGMP Host Membership Query wyslany przez ruter w celu zidentyfikowania
aktywnych czlonkow grup multicast.

Mo
122

Protocol MAC Addresses
IP/OSPF

IP/IGMP

00:30:94:E5:6F:44 <=

> 01:00:5E:00:00:05
:ES:BF:4A <=2 01:00:5E:00:00:01

IP Addresses

Mi&

172.16.4.1

124 LOOPBACEK

Ox0Q000 o1 00 5E 00 00 01
Ox00l0 00 1C 04 14 Q0 Qo0
Ox00EZ0 00 01 11 &4 EE SE
0x0030 00 00 00 QO OO0 00

I8 Ethemet IT

= IP

002309

IP werzion: 0x04 (4)

Header length: 0x0% () - 20 bytes
F Type of service: 0xC0 [192])

Total length: 0x001C (28)

I0: 0x0414 (1044)
+ Flags

Fragrment offset: 00000 (0)

Tirne to live: 0x01 (1)

Protacol: 0x0Z (2) - IGMP

Checksunnt 0x24F & (346E) - comrect

Source IP: 172,16.4.1

Dreestin abjp i e
ptions: Mone

rP

Checksurn: 0xEE9E (B 1053]) - correct
Group address: 0,0.0.0

Type: 0x11 (17) - Host Mennbership Query
Maximumn Response Timne: b4 (100) - 10th sgc

4:E5:BF 48 <=> 00:30:94:E5:BF:44
00 30-%4 E5 BF 4R 08 00 45 CO
01 0Z-24 FA AC 10 04 01 EO 00
o0 00-03 00 0O OO0 OO0 OO OO 00
00 00-00 OO0 0O OO

<= 224.0.0.5
172.16.4.1 <=> 224.0.0.1

Ports

hf

MiA

Delta
0,540

6,303

Rysunek 4 Przechwycenie pakietu IGMP i wySwietlenie jego szczegélow za pomoca

aplikacji CommView



Wykona¢ podane ponizej podpunkty i przesledzi¢ ich wyniki za pomoca aplikacji
LAN Watch.

[y

Przylaczanie do grupy nowego czlonka.

Odlaczenie od grupy jednego z odbiorcow.

3. Odlaczenie od grupy ostatniego czlonka (przy tym punkcie zaobserwowaé
za pomoc3 polecenia show ip igmp group jak przebiega w IGMP wersji 2
proces opuszczania grupy przez ostatniego z jej uczestnikow)

g

Ré#show ip igmp group

IGMP Connected Group Membership

Group Adress Interface Uptime Expires Last Reporter
224.1.2.3 EthernetO 0dilh 00:02:03 172.16.5.2

Zmieni¢ konfiguracje sieci wedlug nastepujacych wytycznych:

1. Wylaczy¢ Nadawce 1
2. Zamieni¢ Odbiorce 1 w zrodlo (Nadawca 2 — wykorzysta¢ adres multicast np.
224.0.0.125)

Powyzsze punkty obrazuje rysunek ponizej.
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Uruchomié¢ Nadawce 1, Nadawce 2 zamieni¢ z powrotem w Odbiorce 1 (wykorzysta¢
ponownie adres multicast 224.0.0.125) Czy nastapily jakieS zmiany w stosunku
do poprzedniego zadania ?

0 Pytania kontrolne:

3. Jakie zdarzenia zachodza po wystaniu przez hosta pakietu Leave na adres multicast
224.0.0.2 ?

4. Cgzy proces opuszczania grupy przez ostatniego z jej uczestnikow przebiega w
IGMP wersji 2 tak samo jak w IGMP wersji 1 ? Uzasadni€.

5. Wyjasni¢ sytuacjg, jaka zaistniala w zadaniu 5.



Protokol CGMP

Wprowadzenie

Cisco Group Management Protocol to wlasny protokél Cisco Systems
pozwalajacy na efektywne zarzadzanie transmisjami IP multicast w sieciach
lokalnych, w ktorych pracuja rutery Cisco oraz przelaczniki Cisco Catalyst.
O uczestnictwie w grupach multicast, niezaleznie od komunikacji poprzez IGMP
migdzy ruterem a odbiorcami multicast, informowany jest przelacznik, co pozwala
mu na ograniczenie transmisji tylko do uczestnikéw grupy. CGMP nie zakléca
dzialania IGMP, wprowadza tylko dodatkowa funkcjonalnos¢ na poziomie drugiej
warstwy ISO/OSI.

1.2. Protokot CGMP i inne metody ograniczania ruchu multicast

1
Q Lista komend

Komenda Opis
ip cgmp Wiaczenie protokolu CGMP na ruterze
show run Wyswietlenie informacji o protokolachPIM i CGMP
set igmp disable Wylaczenie IGMP snooping na switchu
set cgmp enable Wiaczenie protokolu CGMP na switchu

set port broadcast

mod num/port num treshold[%] Ustawienie tlumienia na okreslonych portach switcha

show port broadcast Wyswietlenie informacji o ruchu na danym porcie
mod _num/port _num switcha.

Uruchomienie aplikacji multicast na Odbiorcy 1, nastgpnie na Nadawcy 1
i obserwacja za pomoca LanWatch (CommView) na obydwu komputerach Odbiorca
112 ruchu multicast.

Jak wida¢ pakiety grupowe sa przesylane przez switch na wszystkie aktywne porty
(otrzymuje je zarowno Odbiorca 1 i nie bedacy czlonkiem grupy Odbiorca 2).

Zadanie 2

- Zatrzyma¢ wysylanie pakietéw multicast przez nadawce¢. Uruchomic
protokét CGMP na ruterze R6 oraz na switchu CATALYST 5000. Ponownie
uruchomi¢ nadawce i sprawdzi¢ ruch na laczach prowadzacych do Odbiorcy 11 2.

Czesto sie¢ jest zalewana ruchem rozgloszeniowym i grupowym. Mozna
to ograniczy¢ ustawiajac na poszczegolnych portach switcha ograniczenia dotyczace
nate¢zenia.

Uruchomienie na switchu na okreslonych portach (np. na Odbiorcy 1 50%,
na Odbiorcy 2 80%) tlumienia broadcast/multicast (polecenie : SET PORT
BROADCAST mod_num/port_num treshold [%]).

Skladnia polecenia set port broadcast mod num/port num treshold[%]
mod num — numer modulu switcha
port num — numer portu switcha
threshold - dostgpna przepustowos¢ lacza dla pakietow



Wyswietlenie statystyk dotyczacych ruchu rozgloszeniowego i grupowego
na poszczegolnych portach switcha za pomoca polecenia show port broadcast
mod_num/port num.

Protokol DVMRP

Wprowadzenie

Tunele IP sa stosowane tam, gdzie niezbedny jest transport pakietow IP pomiedzy
ruterami oddzielonymi siecia, w ktorej rutery nie obstugujg niezbednych protokotow
(w tym wypadku protokolow multicast).

1.3. Protokol DVMRP i wirtualne tunele multicast

1
@ Lista komend

Komenda Opis
interface tunnel stworzenie interfejsu tunelowanego
tunnel destination ustawienie koncowego punktu tunelu
tunnel mtu ustawienie maksymalnej wielkoS$ci pakietu
tunnel source ustawienie poczatkowego punktu tunelu

- Wylaczy¢ nadawce i odbiorcow. Wybra¢ ruter R1 jako poczatkowy
punkt tunelu IP a ruter R6 jako koncowy ruter. Skonfigurowa¢ tunel DVMRP IP
na obydwu ruterach wg komend z tabeli i algorytmu podanego ponizej.

Konfiguracja tunelu IP
1. wybieramy interfejs z adresem IP, ktory ma shuzy¢ jako poczatek
tunelu
stworzy¢ interfejs tunelu
ustawi¢ poczatkowy adres tunelu
ustawi¢ koncowy adres tunelu
ustawi¢ maksymalny rozmiar pakietu MTU dla tunelu

A

@ Wylaczy¢ na ruterze RS ruting multicast.
Uruchomi¢ nadawce i jednego z odbiorcow. Sprawdzi¢ czy pakiety multicast
docieraja do odbiorcy oraz ktoredy sa przesylane.

- Wylaczy¢ interfejs szeregowy pomiedzy ruterami R1 i R3 na jednym z
nich i sprawdzié czy pakiety multicast sa przesylane.



